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1. RESUMEN EJECUTIVO (ABSTRACT)

En el ambito del peritaje judicial, auditorias corporativas y el ajuste de siniestros de
alta complejidad, la valoracion del testimonio humano ha dependido histéricamente
de la interpretacion subjetiva del investigador, introduciendo sesgos cognitivos que
pueden viciar la toma de decisiones. VANSYNT (Forensic Al Systems) surge como
una solucién arquitectdnica que mitiga este margen de error mediante un motor de
inferencia multimodal disefiado para analizar vastos conjuntos de datos dialdgicos,
correlacionando fluctuaciones acusticas involuntarias (biomarcadores de estrés) con
patrones semanticos de evasion (psicolinglistica). El resultado es un reporte
matematico, estructurado y estandarizado que brinda al investigador evidencia
cientifica objetiva para respaldar sus conclusiones ante cualquier instancia formal,
garantizando la inmutabilidad de los datos mediante una cadena de custodia
criptografica.

2. ARQUITECTURA DE PRIVACIDAD Y CADENA DE
CUSTODIA (EL ESCUDO LEGAL)

Para que una herramienta tecnoldgica sea admisible en procesos judiciales,
corporativos o forenses, debe cumplir con estrictas normativas de privacidad y
manejo de evidencia; no puede depender de infraestructuras en la nube publica que
comprometan la seguridad de la informacién.

2.1. Procesamiento 100 % On-Premise (Offline)

VANSYNT esta construido bajo el paradigma Zero-Trust On-Premise. Toda la ingesta
de datos, la transcripcion neuronal y el andlisis de inferencia ocurren localmente en
la memoria RAM del hardware del operador, sin que ningun byte abandone el
dispositivo. Esto garantiza el secreto profesional y el cumplimiento absoluto de las
leyes de proteccién de datos (GDPR, Ley de Proteccion de Datos Personales en
Colombia, etc.).
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Al finalizar el analisis, el Motor Criptografico Interno aplica un sellado criptografico:
genera una firma digital mediante SHA-256 que enlaza el reporte y los archivos

originales. Cualquier alteracién posterior invalida el hash, proporcionando una prueba

irrefutable de que la evidencia no ha sido manipulada (Cadena de Custodia Digital).

3. SUSTENTO CIENTIFICO: ANALISIS ACUSTICO Y

BIOMARCADORES (VOICE STRESS)

El primer pilar del motor VANSYNT se basa en la acustica forense y la fisiologia del

tracto vocal. Décadas de investigacion en psicofisiologia respaldan la premisa de que

la carga cognitiva elevada (al evadir la verdad o elaborar una narrativa compleja)
produce respuestas autonomicas involuntarias.




3.1. Deteccion de Microtemblores y Varianza de Tono (FO)

Cuando el Sistema Nervioso Simpatico se activa bajo presion, altera el flujo de aire y
la tension de las cuerdas vocales, generando microtemblores en frecuencias
inaudibles. El Médulo de Extraccion Acustica procesa la sefal de audio extrayendo la
Frecuencia Fundamental (FO), evaluando la Varianza de Tono (Pitch Variance) y
anomalias de Jitter/ Shimmer. Estas fluctuaciones estan estadisticamente

correlacionadas con estrés psicoldgico agudo (ver Vasquezetal., 2019; Schulleretal.,
2020).

Métrica Rango tipico (stress bajo) Rango tipico (stress alto)
Pitch Variance (Hz) 10-25 30-70

Jitter % <0.5 >1.2

RMS Energy (dB) >-30 <-45

3.2. Latencias y Pausas Silenciosas

La psicolinguistica forense demuestra que fabricar o alterar una respuesta requiere
mayor tiempo de procesamiento cerebral que acceder a un recuerdo episodico real.
VANSYNT mide con precision algoritmica las latencias de respuesta y las pausas
silenciosas no naturales dentro del discurso continuo, marcando estos eventos como
zonas de alta carga cognitiva.

3.3. Andlisis de Escucha Activa (Silent-Phase Profiling)

A diferencia de los enfoques tradicionales que evaluan al sujeto unicamente cuando
articula su narrativa, el ecosistema VANSYNT implementa telemetria continua para
capturar fugas autonomicas (rPPG y asimetrias faciales) durante las fases de silencio.
Al auditar como el sujeto procesa y asimila las declaraciones o preguntas del
interrogador, VANSYNT detecta picos de disonancia cognitiva y micro-reacciones
emocionales antes de que se produzca el enmascaramiento verbal.

4. SUSTENTO CIENTIFICO: PROCESAMIENTO
LINGUISTICO-SEMANTICO

El estrés vocal por si solo puede generar “falsos positivos”. Por eso VANSYNT cruza
la acustica con un analisis semantico profundo.
4.1. Transcripcidon Neuronal de Alta Fidelidad

Utilizamos el modelo Whisper-large-v2 (OpenAl) para transcribir audios de cualquier
duracién con una precision WER = 4.2 % en dialogos en espafol latinoamericano. La



transcripcion conserva marcas de tiempo exactas, permitiendo al analista navegar
por grabaciones extensas de forma estructurada.

4.2. Analisis Lexicografico Modular

El Modulo de Andlisis Lexicografico contiene lexicones especializados (Seguros,
Justicia Legal, Finanzas, Recursos Humanos, etc.). Cada lexicon esta compuesto por
cientos a miles de términos y patrones de evasion contextual, calibrados mediante
corpora juridicos y de seguros (mas de 500k tokens). El motor identifica
automaticamente mecanismos psicolégicos de distanciamiento narrativo, uso pasivo
del lenguaje, mitigadores de responsabilidad y exclusion de detalles criticos.

Médulo N° de términos Ejemplo de patrén

Seguros 2300 "no cubre", "exclusién de responsabilidad"
Justicia Legal 1850 "mandato directo", "autoridad mediata"
Finanzas 2100 "transaccion sospechosa", "contagio financiero"

5. MODULO VISUAL (ANALISIS FACIAL Y
BIOMETRICO)

VANSYNT incorpora un extractor visual que procesa video-camaras o archivos MP4
para obtener biomarcadores faciales. El pipeline esta optimizado para CPU; la GPU

CUDA solo acelera la deteccion facial profunda y el calculo de métricas, pero no es
obligatoria.

5.1. Pipeline visual

. Captura - Lectura de frames a 25fps usando OpenCV.
. Deteccion facial - Modelo dlib/HOG o MediaPipe Face Mesh (opcional GPU).

. Extraccion de métricas:
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. Temperatura facial (media del area periorbitaria mediante inferencia térmica
simulada).

. Frecuencia de parpadeo (blinks/min).
. Apertura de labios (ratio de distancia vertical/ horizontal).

. Movimiento ocular (desplazamiento angular promedio).

00 N O O

. Normalizacién - Valores Z-score frente a una base de referencia de 36.5°Cy
20 blinks/min.



5.2. Rangos tipicos de stress visual

Métrica Rango bajo (stress) Rango alto (stress)
Temperatura facial (°C) <36.5 >375

Parpadeo (blinks/min) 10-20 >30

Apertura de labios (ratio) 0.2-0.35 >0.45
Movimiento ocular (°) <5 >12

5.3. Implementacion

El procesamiento utiliza algoritmos de vision artificial de ultima generacion para
calcular los estadisticos descritos, optimizados para ejecucioén local sin
dependencias en la nube.

Nota: La extraccion visual es opcional; si no se provee video, el motor ignora
este bloque y solo fusiona audio-lingdiistico.

6. CONVERGENCIA MULTIMODAL (EL MOTOR DE
INFERENCIA)

La innovacion fundamental de VANSYNT radica en la fusién algoritmica de los scores
acusticos y linguisticos.

6.1. Formula de riesgo (simplificada)

risk_score = a-stress_acoustic + B-evasion_lexicon + y-stress_visual

Donde o y B son pesos configurables (por defecto a=0.6, B=0.4). El motor
clasifica cada ventana temporal en: - NOMINAL - riesgo bajo - PREVENTIVO - riesgo
medio (recomendado sondeo adicional) - EVASIVO - riesgo alto (prioridad de
investigacion)

6.2. Ejemplo de salida (fragmento de tabla)

Timestamp (s) Pitch Var (Hz) Lexicon Score Risk Level
12.34 48.7 0.78 EVASIVO
4512 221 0.34 PREVENTIVO

78.90 15.0 0.12 NOMINAL



VANSYNT Processing Pipeline

[

I Acoustic Extractor l
5 (Biomarkers)

&

) o = & B o

Video DeepFake . Linguistic Extractor == FusionEngine =P Rpeport ™ SHA-256
Ingestion Detection | (Whisper Transcription (Omega Matrix) Generation Hashing into
[ + Lexicon Analysis) R BlackBox
® File Upload arr:d Classifies:
e Live Stream b \ NOMINAL /
e Synchronous fo” PREVENTIVO /
Capture - | D

Visual Extractor 1

((Face Detection, Eye Blink:
Rate, Mouth Movement,
Temperature)

= NI = v

7. METRICAS DE RENDIMIENTO (BENCHMARK
INTERNA)

Se ejecutd una prueba de referencia en una maquina Windows 10 con
4 cores /16 GBRAM.



Parametro

Valor

Comentario

Archivo de audio

10 min, 44 kHz, 16 bit,

Representativo de una entrevista

mono completa
Tiempo total de =62s Incluye deteccidn deep-fake, extraccion
procesamiento acustica, transcripcion y fusion
Tiempo por modulo Deep-Fake Los cuellos de botella son la

detection: 2s transcripcion y la extraccion acustica;
Acoustic extraction:
28s

Whisper

transcription: 30s

pueden reducirse con GPU dedicada

Lexicon analysis &
fusion: 2s

Memoria RAM 8GB
maxima

Dentro del limite de una workstation
tipica
Uso de disco

<200 MB temporales Cumple con politicas de retencién

(borrados al final) minima

8. ABORDANDO EL ESCEPTICISMO INSTITUCIONAL

El consenso cientifico (apoyado por instituciones forenses como Forensic
Interviewing Solutions - FIS) senala acertadamente que no existe un "detector de
mentiras infalible". VANSYNT abraza este escepticismo bajo los siguientes preceptos
de arquitectura: 1. Rechazo al reduccionismo del "Poligrafo IA": No prometemos
clarividencia. VANSYNT mide de forma determinista la friccion cognitiva y la
sobrecarga fisioldgica que estadisticamente acompanan al esfuerzo de fabricar un
engafo. 2. Contextualizacion vs. Aislamiento (Multimodalidad): El estrés en un solo
canal (ej. nerviosismo vocal) puede generar falsos positivos. VANSYNT mitiga esto
exigiendo convergencia multimodal (acustica + visual + psicolinguistica de evasion)
para elevar un nivel de alerta. 3. Rol Zero-Trust: La tecnologia no reemplaza el criterio
del investigador forense; actua como un amplificador sensorial empirico para guiar la
entrevista humana hacia zonas de alta disonancia.



9. LIMITACIONES Y BUENAS PRACTICAS

Limitacion Mitigacién

Calidad del microfono Utilizar microfonos de estudio o aplicar filtrado de ruido previo
(SNR<20dB)

Audios con mucho Aplicar pre-procesado con algoritmos de reduccion de ruido (no
ruido de fondo incluidos en el core base)

(>-6dB)

Dependencia de VANSYNT estéa optimizado para funcionar de forma éptima en
hardware CPU; la GPU CUDA es opcional y solo acelera la transcripcién
(CPU-intensivo) de Whisper y la deteccidn facial, pero no es un requisito para la

operacion del motor.

No sustituye al perito VANSYNT es una herramienta de apoyo técnico; la
interpretacion final sigue siendo responsabilidad del analista
certificado

10. CONSIDERACIONES ETICAS Y USO RESPONSABLE

1. Consentimiento Informado — Se debe obtener el permiso explicito de los
participantes antes de registrar y analizar su voz.

2. Transparencia - El informe generado incluye una seccion que detalla los
algoritmos y sus parametros (a, B, umbrales) para que el tribunal pueda evaluar su
validez.

3. No Discriminacion — Los lexicones fueron entrenados con corpora multilingles y
multiculturalmente balanceados para evitar sesgos de género o dialecto.

4. Responsabilidad - El uso de VANSYNT debe quedar bajo la supervision de
profesionales forenses o legales licenciados.

11. CONCLUSION Y ADMISIBILIDAD

Los reportes generados por VANSYNT no sustituyen el criterio del investigador
experto, el psicologo forense o el juez; actuan como una herramienta de validacion
técnica y amplificacion cognitiva. Al estar fundamentado en algoritmos
deterministas, procesado de forma estrictamente local (On-Premise) y asegurado con
criptografia SHA-256 de grado militar, el informe de VANSYNT cumple con los pilares
fundamentales para la admisibilidad de pruebas técnicas y dictamenes periciales a
nivel internacional.



VANSYNT estandariza la verdad: no opina, mide y correlaciona.
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4.1SO/IEC 27001:2013 - Informacion de gestion de seguridad.

5. Reglamento General de Proteccion de Datos (RGPD) — Art. 32 Seguridad del
procesamiento.

Nota: Este documento esta pensado para ser distribuido como whitepaper
interno y para presentar VANSYNT ante clientes potenciales (aseguradoras,
despachos legales, instituciones de justicia transicional) manteniendo la
neutralidad de dominio.




